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	Приложение 2
к распоряжению администрации
Гатчинского  муниципального района

                  Ленинградской области 

                       От 16.09.2016 № 38-р


Правила
разграничения доступа муниципальным служащим администрации Гатчинского муниципального района
и работникам, замещающим должности, не являющиеся должностями муниципальной службы, администрации Гатчинского муниципального района к защищаемым информационным ресурсам в администрации Гатчинского муниципального района
1. Общие положения
1.1. Настоящие правила разграничения доступа муниципальным служащим администрации Гатчинского муниципального района и работникам, замещающим должности, не являющиеся должностями муниципальной службы, администрации Гатчинского муниципального района к защищаемым информационным ресурсам в администрации Гатчинского муниципального района Ленинградской области (далее – Правила) устанавливают порядок предоставления, изменения или прекращения доступа муниципальным служащим администрации Гатчинского муниципального района и работникам, замещающим должности, не являющиеся должностями муниципальной службы, администрации Гатчинского муниципального района (далее – Сотрудники оператора) к защищаемым информационным ресурсам администрации Гатчинского муниципального района (далее – Оператор), не содержащим сведений, составляющих государственную тайну. Доступ к информации, составляющей государственную тайну, осуществляется  в соответствии с законодательством Российской Федерации о государственной тайне.

1.2. Правила регулируют действия руководителей структурных подразделений Оператора, участвующих в процедурах предоставления, изменения или прекращения доступа Сотрудников оператора к информационным ресурсам Оператора.

1.3. Правила распространяются на информационные ресурсы, накапливаемые и обрабатываемые в электронном виде на персональных компьютерах Сотрудников оператора в локальной вычислительной сети Оператора, в базах данных информационных систем, а также на отчуждаемых (съемных) электронных носителях информации.
1.4. Правила не распространяются на информационные ресурсы на бумажных носителях, кино- и фотоматериалы.

2. Основные понятия, используемые в Правилах
2.1. В соответствии с требованиями федеральных  законов от 27.07.2006   № 152-ФЗ «О персональных данных», от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», ГОСТ Р ИСО/МЭК 27002-2012 «Информационная технология. Методы и средства обеспечения безопасности. Свод норм и правил менеджмента информационной безопасности», ГОСТ Р ИСО/МЭК 7498-2-99 от 01.01.2000, Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К) от 02.03.2001 № 7.2, утвержденные приказом Гостехкомиссии России от 30.08.2002 №282,  в настоящих Правилах используются понятия:
2.1.1. Информационная система персональных данных (далее - ИС) - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
2.1.2. Информационные ресурсы Оператора -  совокупность данных, организованных для эффективного получения достоверной информации; 
2.1.3. Защищаемые информационные ресурсы - объекты файловых систем, содержащие информацию, нарушение целостности, доступности и конфиденциальности которой может нанести ущерб Оператору;
2.1.4. Ответственный за информационный ресурс - лицо, которому предоставлено право разрешать или ограничивать доступ к информационному ресурсу.

3. Предоставление доступа Сотрудникам оператора к защищаемым информационным ресурсам, не содержащим персональных данных

3.1. Правом предоставления доступа к защищаемым информационным ресурсам, не содержащим персональных данных, обладают руководители структурных подразделений Оператора.

3.2. Необходимость предоставления, изменения или прекращение доступа Сотрудника оператора к защищаемым информационным ресурсам осуществляется начальником отдела информационного обеспечения Комитета экономики и инвестиций администрации Гатчинского муниципального района (далее – начальник отдела информационного обеспечения) на основании заявки руководителя структурного подразделения Оператора (далее – Заявка) по форме, согласно приложению 1 к Правилам на имя главного специалиста по информационной безопасности Оператора.
3.3. Главный специалист по информационной безопасности администрации Гатчинского муниципального района (далее – главный специалист по информационной безопасности Оператора) совместно с начальником отдела информационного обеспечения оценивают техническую возможность предоставления, изменения или прекращения доступа к запрашиваемому информационному ресурсу.
3.4.  В случае наличия технической возможности, в срок не позднее 3 (трёх) часов с момента поступления Заявки, начальник отдела информационного обеспечения проводит мероприятия по предоставлению, изменению или прекращению  доступа Сотруднику оператора к запрашиваемому информационному ресурсу Оператора (при необходимости создание учетной записи или внесение изменений в существующую учетную запись).

3.5. Сотрудники отдела информационного обеспечения Комитета экономики и инвестиций администрации Гатчинского муниципального района  инструктируют Сотрудника Оператора об особенностях работы с вновь установленными прикладными программами, а также (при необходимости) сообщают ему регистрационное имя и пароль способом, исключающим возможность ознакомления с этими данными посторонних лиц.

4. Предоставление доступа Сотрудникам оператора к защищаемым информационным ресурсам, содержащим персональные данные

4.1. Перечень информационных систем, в которых содержатся персональные данные,  утверждается руководителем Оператора. 
4.2. Состав персональных данных, права при обработке персональных данных (чтение, запись, удаление и т.д.), необходимые Сотруднику оператора для выполнения служебных обязанностей, определяются руководителем структурного подразделения Оператора в соответствии с главой 3 и  главой 4 постановления администрации Гатчинского муниципального района от 31.10.2012 № 4521 «Об утверждении Правил   обработки персональных данных в администрации  Гатчинского  муниципального района».

4.3. Доступ  Сотрудника оператора к защищаемым информационным ресурсам или изменение прав его доступа осуществляется начальником отдела информационного обеспечения на основании заявки руководителя структурного подразделения Оператора по форме, согласно приложению 1 к Правилам.
4.4.  Заявка направляется руководителем структурного подразделения Оператора главному специалисту по информационной безопасности Оператора. В Заявке обосновывается необходимость предоставления, изменения или прекращение доступа  Сотрудника оператора к обработке персональных  данных в информационных системах Оператора. Главный специалист по информационной безопасности проверяет обоснованность поступившей Заявки.
4.5.  Главный специалист по информационной безопасности Оператора совместно с начальником отдела информационного обеспечения в срок не позднее 3 (трёх) часов с момента поступления Заявки проводит мероприятия по предоставлению, изменению или прекращению  доступа Сотрудника оператора к обработке персональных данных в информационных системах Оператора. 
5. Порядок блокирования (прекращения) доступа Сотрудника Оператора к защищаемым информационным ресурсам

5.1. В случае нарушения Сотрудником оператора требований, установленных Оператором правил по обеспечению безопасности персональных данных, права доступа Сотрудника оператора к защищаемым информационным ресурсам блокируются (временно приостанавливаются) начальником отдела информационного обеспечения по согласованию с  главным специалистом по информационной безопасности Оператора.  Восстановление или прекращение прав доступа Сотрудника оператора к защищаемым информационным ресурсам в этом случае осуществляется в срок, не превышающий одного рабочего дня с даты  устранения нарушений.

5.2. При увольнении Сотрудника оператора его непосредственный руководитель направляет Заявку главному специалисту по информационной безопасности Оператора в срок, не превышающий одного рабочего дня с даты увольнения Сотрудника оператора для прекращения доступа уволенного к информационным ресурсам Оператора и удаления его учетных записей.
6. Предоставление разового доступа к персональным данным

6.1. Под разовым доступом к обработке персональных данных в информационных системах Оператора понимается предоставление доступа к обработке персональных данных Сотруднику оператора, который не входит в утвержденный руководителем Оператора «Перечень должностей служащих администрации Гатчинского муниципального района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным».

6.2. Основанием для оформления разового доступа к обработке персональных данных Сотруднику оператора является выполнение служебного задания, в рамках которого Сотруднику оператора требуется доступ к персональным данным.

6.3. Заявку на предоставление разового доступа Сотруднику оператора к персональным данным оформляет непосредственный руководитель структурного подразделения Оператора по форме, согласно приложению 1 к Правилам. В Заявке дополнительно указывается:

· перечень ресурсов, к которым предоставляется доступ;

· перечень информационных систем, с указанием полномочий в рамках этих систем;

· перечень документов, к которым необходим доступ;

· цели и основание для оформления разового доступа;

· срок, на который оформляется доступ.

6.4. После согласования Заявки с главным специалистом по информационной безопасности Оператора осуществлятся настройка начальником отдела информационного обеспечения прав доступа Сотруднику оператора в соответствии с Заявкой в срок, не превышающий одного рабочего дня.

7. Ответственность

7.1. Руководители структурных подразделений Оператора несут ответственность за контроль выполнения правил сотрудниками установленных требований по обеспечению безопасности информации.

7.2. Главный специалист по информационной безопасности Оператора несет ответственность, в соответствии с нормами действующего законодательства, за принятие решений по предоставлению прав доступа, блокированию (прекращению) прав доступа, предоставление разового доступа  Сотрудникам оператора к защищаемым информационным ресурсам.

