
	
	
	Приложение 3
к распоряжению администрации
Гатчинского  муниципального района

                  Ленинградской области 

                      От 16.09.2016 № 38-р


Инструкция
по организации антивирусной защиты в информационных системах
администрации Гатчинского муниципального района

1. Общие положения
1.1. Настоящая Инструкция определяет требования к организации защиты информационных систем (далее - ИС), обрабатываемой информации на персональных электронно-вычислительных машинах (далее – ПЭВМ) в администрации Гатчинского муниципального района (далее – Оператор) от разрушающего воздействия компьютерных вирусов и устанавливает ответственность всех муниципальных служащих администрации Гатчинского муниципального района Ленинградской области и работников, замещающих должности, не являющиеся должностями муниципальной службы, администрации Гатчинского муниципального района Ленинградской области (далее - Сотрудники оператора), эксплуатирующих и сопровождающих ИС, за её выполнением. Инструкция распространяется на все ИС Оператора, существующие и вновь создаваемые.
1.2. Антивирусное программное обеспечение используется для защиты информации, обрабатываемой на ПВЭМ Оператора, от потерь и повреждений, вызываемых программами-вирусами.
1.3. К использованию в ИС допускаются только лицензионные антивирусные средства.

1.4. Установка и настройка средств антивирусного контроля на ПВЭМ  осуществляется сотрудниками отдела информационного обеспечения Комитета экономики и инвестиций администрации Гатчинского муниципального района (далее – отдел ИО).
1.5. Обновление средств антивирусного контроля осуществляется автоматически.
2. Применение средств антивирусного контроля

2.1. Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а также информация на съемных машинных носителях (накопителях информации типа flash, картах памяти, магнитных и CD/DVD-дисках и т.п.). 
2.2. Контроль информации на съёмных носителях производит каждый Сотрудник оператора непосредственно перед её использованием.
2.3. Файлы, помещаемые в электронный архив (на сервер), должны в обязательном порядке проходить антивирусный контроль.

2.4. Сотрудниками отдела  ИО  должна быть выполнена антивирусная проверка ИС, предварительно проверено на отсутствие вирусов устанавливаемое (изменяемое) программное обеспечение. 

2.5. Все действия лиц, временно допущенных к работе на ПВЭМ Оператора по использованию ресурсов ИС и  локальной вычислительной сети, должны проводиться только по письменному согласованию с  главным специалистом по информационной безопасности Оператора и под контролем сотрудника отдела ИО. 
2.6. При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) Сотрудник оператора  совместно с сотрудником отдела ИО должен провести внеочередной антивирусный контроль своей  ПЭВМ.

3. Действия Сотрудников оператора  при обнаружении компьютерного вируса
3.1. В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов Сотрудники оператора обязаны:

· приостановить работу на ПЭВМ;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов сотрудника отдела ИО;

· провести анализ необходимости дальнейшего использования зараженных файлов;

· провести лечение или уничтожение зараженных файлов (при
необходимости для выполнения требований данного пункта привлечь сотрудников  отдела ИО).
4. Контроль
4.1. Контроль за проведением мероприятий по антивирусной защите  в локальной вычислительной сети осуществляется отделом ИО.

4.2. Контроль за организацией антивирусной защиты в локальной вычислительной сети и на автономных персональных компьютерах Сотрудников оператора в соответствии с требованиями настоящей  Инструкции возлагается на главного специалиста по информационной безопасности Оператора.

4.3. Периодический  контроль за соблюдением Сотрудниками Оператора положений настоящей Инструкции возлагается на главного специалиста по информационной безопасности Оператора и  начальника отдела ИБ, или его заместителя. 
