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	1
	Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей (часть 2 статьи 5) 



	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Цели обработки персональных данных закреплены  в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012. 


	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	


Оценка вреда, который может быть причинен субъектам персональных данных, а также соотнесение возможного вреда и реализуемых Оператором мер
	№ 
п/п
	Требования Федерального закона от 27.07.2006  № 152-ФЗ «О персональных данных», которые могут быть нарушены
	Возможные нарушение безопасности информации и причинённый субъекту вред
	Уровень возможного вреда
	Принимаемые меры по обеспечению выполнения обязанностей администрацией Гатчинского муниципального района, как оператора персональных данных


	2
	Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой (часть 3 статьи 5) 
	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Соответствующие нормы закреплены в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012. 

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	3
	Обработке подлежат только персональные данные, которые отвечают целям их обработки часть (4 статьи 5) 



	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Перечень персональных данных, обрабатываемых в информационных системах персональных данных администрации района закреплен  в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012. 

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	


2
	4
	Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки (часть 5 статьи 5) 
	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Содержание и объем обрабатываемых персональных данных определен и закреплен  в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, 
утвержденных постановлением    № 4521  от 31.10.2012. 





	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	5
	При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных (часть 6 статьи 5) 



	Убытки и моральный вред
	
	НИЗКИЙ
	Соответствующие нормы закреплены  в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012.

	
	
	Целостность 
	+
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	
	
	

	6
	Хранение персональных данных должно осуществляться в форме, позволяющей 
определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных (часть 7 статьи 5) 




	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Соответствующие нормы закреплены  в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012.





	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	
	
	
	
	
	


3
	7
	Лицо, осуществляющее обработку персональных данных по поручению оператора, обязано соблюдать принципы и правила обработки персональных данных, предусмотренные настоящим Федеральным законом. В поручении оператора должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии со статьей 19 настоящего Федерального закона 



	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Соответствующие нормы закреплены в Должностной инструкции ответственного за организацию обработки персональных данных в администрации Гатчинского муниципального района









	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	8
	Операторы и иные лица, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом (статья 7) 
	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Соответствующие нормы закреплены в локальных актах Оператора: в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012; 
Правила обмена администрацией Гатчинского муниципального района  информацией, содержащей персональные данные, с третьим лицами и неопределенным кругом лиц; 
Правила взаимодействия  администрации Гатчинского муниципального района   с уполномоченными органами 

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	


4
	9
	В целях информационного обеспечения могут создаваться общедоступные источники персональных данных (в том числе справочники, адресные книги). В общедоступные источники персональных данных с письменного согласия субъекта персональных данных могут включаться его фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и иные персональные данные, сообщаемые субъектом персональных данных (часть 1 статьи 8) 

	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Соответствующие нормы закреплены в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012. 

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	10
	Согласия субъектов на обработку их персональных данных даётся свободно, своей волей и в своем интересе. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом (часть 1 статьи 9) 


	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Согласия субъектов персональных данных на обработку их персональных данных в администрации Гатчинского муниципального  района фиксируются надлежащим образом, позволяющим подтвердить факт их получения 


	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	11
	Персональные данные могут быть получены оператором от лица, не являющегося субъектом персональных данных, при условии предоставления оператору подтверждения наличия оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 настоящего Федерального закона (часть 8 статьи 9) 


	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Правила, определяющие получение персональных данных отражены в  Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012.




	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	


5
	12
	Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных частью 2 настоящей статьи (часть 1 статьи 10) 


	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Обработка специальных категорий персональных данных определяется 
Правилами  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденными постановлением    № 4521  от 31.10.2012г.

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	13
	Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, могут обрабатываться только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, предусмотренных частью 2 настоящей статьи (часть 1 статьи 11) 


	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Обработка биометрических персональных данных определяется Правилами  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденными постановлением    № 4521  от 31.10.2012г

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	

	14
	Оператор обязан убедиться в том, что иностранным государством, на территорию которого осуществляется передача персональных данных, обеспечивается адекватная защита прав субъектов 
персональных данных, до начала осуществления трансграничной передачи персональных данных (часть 3 статьи 12) 


	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Трансграничная передача персональных данных осуществляется в соответствии с  Правилами  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденными постановлением    № 4521  от 31.10.2012г 

	
	
	Целостность 
	+
	
	

	
	
	Доступность 
	+
	
	


    
6
	15
	Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав (часть 1 статьи 14) 


	Убытки и моральный вред
	+
	СРЕДНИЙ
	Соответствующие нормы закреплены в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012.

	
	
	Целостность 
	+
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	
	
	

	16
	Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных (часть 7 статьи 14) 




	Убытки и моральный вред
	+
	СРЕДНИЙ
	Соответствующие нормы закреплены в Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012.

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	+
	
	

	
	
	Конфиденциальность 
	
	
	

	17
	Решение, порождающее юридические последствия в отношении субъекта персональных данных или иным образом затрагивающее его права и законные интересы, может быть принято на основании исключительно автоматизированной обработки его персональных данных только при наличии согласия в письменной форме субъекта персональных данных или в случаях, предусмотренных федеральными законами, устанавливающими также меры по обеспечению соблюдения прав и законных интересов субъекта персональных данных (часть 2 статьи 16) 
	Убытки и моральный вред
	+
	ВЫСОКИЙ
	Соответствующие нормы закреплены в  Правилах взаимодействия Оператора с субъектами персональных данных  и Правилах  обработки персональных данных в администрации Гатчинского муниципального  района, утвержденных постановлением    № 4521  от 31.10.2012г

	
	
	Целостность 
	
	
	

	
	
	Доступность 
	
	
	

	
	
	Конфиденциальность 
	+
	
	



