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Приложение 1
к постановлению администрации
Гатчинского муниципального района
Ленинградской области 
от «__»  __________________  № ___


Правила
обмена администрации Гатчинского муниципального района Ленинградской области информацией, содержащей персональные данные, с третьим лицами и неопределенным кругом лиц
1. Общие положения
1.1. Настоящие Правила обмена администрации Гатчинского муниципального района Ленинградской области информацией, содержащей персональные данные, с третьим лицами и неопределенным кругом лиц (далее – Правила) определяют порядок обмена (получения или передачи) персональными данными администрации Гатчинского муниципального района Ленинградской области (далее – Оператор) со сторонними организациям (далее - третьи лица) и раскрытия персональных данных неопределенному кругу лиц. 
1.2. Настоящие Правила разработаны в соответствии с действующим законодательством Российской Федерации в области обработки и защиты персональных данных. 
1.3. Правила обязательны для исполнения всеми муниципальными служащими администрации Гатчинского муниципального района Ленинградской области и работниками, замещающими должности, не являющиеся должностями муниципальной службы, администрации Гатчинского муниципального района Ленинградской области (далее -  сотрудники Оператора), организующими обмен и раскрытие персональных данных или непосредственно участвующих в обмене и раскрытии персональных данных.
 1.4. Нарушение Правил влечёт ответственность в соответствии с нормами действующего законодательства Российской Федерации. 
2. Получение персональных данных
Персональные данные могут быть получены Оператором от лица, не являющегося субъектом персональных данных (далее – Субъект), при предоставлении указанным лицом подтверждения выполнения одного из условий:
1) обработка персональных данных осуществляется с письменного  согласия Субъекта (далее – Согласие субъекта);
2) обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законодательством Российской Федерации, для осуществления и выполнения возложенных законодательством Российской Федерации на Оператора функций, полномочий и обязанностей;
3) обработка персональных данных необходима для осуществления правосудия, исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве; 
4) обработка персональных данных необходима для исполнения полномочий органов местного самоуправления и функций организаций, участвующих в предоставлении муниципальных услуг, предусмотренных Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг; 
5) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является Субъект, а также для заключения договора по инициативе Субъекта или договора, по которому Субъект будет являться выгодоприобретателем или поручителем; 
6) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов Субъекта, если получение согласия Субъекта на обработку персональных данных невозможно; 
7) обработка персональных данных необходима для осуществления прав и законных интересов Оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы Субъекта;
8) обработка персональных данных осуществляется в статистических или иных исследовательских целях, за исключением целей, указанных в статье 15 Федерального закона № 152-ФЗ «О персональных данных», при условии обязательного обезличивания персональных данных; 
9) [bookmark: _GoBack]осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен Субъектом лично или по доверенности, удостоверенной нотариусом; 
10) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом Российской Федерации; 
11) осуществляется обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, а также биометрических персональных данных в соответствии с Согласием субъекта на обработку его персональных данных. 
3. Распространение и предоставление персональных данных
3.1. Распространение Оператором персональных данных неопределенному кругу лиц, предоставление Оператором персональных данных определенному лицу или определенному кругу лиц осуществляется с Согласия субъекта. 
3.2. Согласие субъекта может быть дано Субъектом или его представителем по форме, согласно приложению 1 к настоящим Правилам.
4. Передача персональных данных
4.1. Согласие субъекта на передачу его персональных данных третьим лицам не требуется:
1. 
2. 
3. 
4. 
4.1. 
4.1.1. в целях предупреждения угрозы жизни и здоровью Субъекта; 
4.1.2. третьи лица оказывают услуги Оператору на основании заключенных договоров, а передача персональных данных необходима для исполнения договора, стороной которого, либо выгодоприобретателем или поручителем по которому является Субъект; 
4.1.3. в иных случаях, установленных действующим законодательством Российской Федерации.
4.2. Персональные данные Субъекта могут быть предоставлены родственникам или членам семьи Субъекта только с письменного разрешения самого Субъекта, за исключением случаев, когда передача персональных данных Субъекта без его согласия допускается действующим законодательством Российской Федерации либо договором, регламентирующим правоотношения Оператора с Субъектом. 
4.3. Ответы на запросы третьих лиц (в том числе юридических лиц) в пределах их компетенции и предоставленных полномочий даются Оператором в письменной форме на бланке Оператора. 
4.4. Сотрудники Оператора, передающие документы (или иные материальные носители информации) с персональными данными Субъекта третьим лицам, должны передавать их с обязательным составлением двустороннего акта приема-передачи документов (далее – Акт) по форме, согласно приложению 2 к настоящим Правилам, и должен содержать следующие условия: 
4.4.1. уведомление лица, получающего данные документы, об обязанности использования полученных персональных данных лишь в целях, для которых они сообщены; 
4.4.2. предупреждение об ответственности за противоправную обработку персональных данных в соответствии с действующим законодательством Российской Федерации. 
4.5.  Главный специалист по информационной безопасности Оператора (далее - Главный специалист) обязан после утверждения Акта (или в отказе утверждения Акта) произвести соответствующую запись в Журнале учета передачи персональных данных по форме, согласно приложению 3 к настоящим Правилам.
4.6. Передача документов (иных материальных носителей информации), содержащих персональные данные Субъекта, осуществляется при наличии у лица, уполномоченного на их получение, одного из документов:
4.2. 
4.3. 
4.4. 
4.5. 
4.6. 
4.6.1. договор, стороной или выгодоприобретателем которого является Оператор, и соглашение о соблюдении конфиденциальности информации, либо наличие в договоре Оператора с третьим лицом пунктов о соблюдении конфиденциальности информации, в том числе предусматривающих обеспечение конфиденциальности персональных данных Субъекта;
4.6.2. письмо-запрос Оператору от третьего лица, которое должно включать в себя указание на основания получения доступа к запрашиваемой информации, содержащей персональные данные Субъекта, её перечень, цель использования, фамилию, имя, отчество и должность лица, которому поручается получить данную информацию, соглашение о соблюдении конфиденциальности информации, в том числе предусматривающее обеспечение конфиденциальности персональных данных Субъекта. 
5. Трансграничная передача персональных данных
5.1. Трансграничная передача персональных данных - передача персональных данных Субъекта на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
5.2.  До начала осуществления трансграничной передачи персональных данных необходимо убедиться в том, что иностранным государством, на территорию которого осуществляется передача персональных данных, обеспечивается защита прав Субъекта. Защита прав Субъекта обеспечивается:
5. 
5.1. 
5.2. 
5.2.1. иностранными государствами, являющимися сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных; 
5.2.2. иностранными государствами, включенными в перечень иностранных государств, не являющихся сторонами Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных и обеспечивающих защиту прав Субъекта (утверждается Уполномоченным органом по защите прав субъектов персональных данных). 
5.3. Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих защиты прав Субъекта, может осуществляться:
1. 
2. 
3. 
4. 
5. 
5.1. 
5.2. 
5.3. 
5.3.1. при наличии согласия в письменной форме Субъекта на трансграничную передачу его персональных данных;
5.3.2. в случаях, предусмотренных международными договорами Российской Федерации; 
5.3.3. в случаях, предусмотренных федеральными законами Российской Федерации, если это необходимо в целях защиты основ конституционного строя Российской Федерации, обеспечения обороны страны и безопасности государства, а также обеспечения безопасности устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства; 
5.3.4. при исполнении договора, стороной которого является Субъект; 
5.3.5. для защиты жизни, здоровья, иных жизненно важных интересов Субъекта или других лиц при невозможности получения согласия в письменной форме Субъекта на трансграничную передачу его персональных данных.
